PRINCIPALES BENEFICIOS

Instalacion sencilla que facilita el
despliegue répido: pocos dias en lugar de
semanas.

Gestion del cambio de dmbito corporativo
desde un unico cliente.

Garantiza un entorno de red seguro y
ajustado a las normativas controlando
todos los cambios criticos en tiempo real.

Automatiza los procedimientos para hacer
seguimiento y elaborar informes
relacionados con iniciativas de
cumplimiento.

Mejora la disponibilidad permitiendo la
resolucién proactiva de incidencias.

Establece un modelo de gestion dptimo
para Windows gracias a su integracién con
System Center Operations Manager y otras
plataformas.

Facilita el cumplimiento con las politicas
internas y regulaciones legales, como SOX,
PCIDSS, HIPAA, FISMA, SAS 70, etc.

Convierte los datos en informacién
inteligente y detallada para la gestion de
sistemas y auditorias.
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for Exchange

Auditoria en tiempo real para Exchange

El correo electrénico se ha convertido en una herramienta de negocio esencial para la comunicacion interna y
entre organizaciones. Esto hace que el correo electrénico sirva como repositorio de informacion, parte de ella
sensible y susceptible de ser utilizada de forma no autorizada. Muchas vulneraciones de las politicas internas
pasan desapercibidas debido a que la mayoria de actividades de seguridad no se auditan. Esto puede originar
pérdidas de productividad y caidas del sistema, riesgos que ninguna organizacion deberfa asumir.

Actualmente las empresas necesitan funcionalidades completas e intensivas de auditoria e informes para la
seguridad de Exchange que les permitan justificar el cumplimiento de las normativas y mejorar su eficiencia.

ChangeAuditor for Exchange audita de forma proactiva las actividades que se producen dentro del entorno
Exchange y presenta alertas detalladas en tiempo real cuando aparecen cambios relevantes. Estar
permanentemente informado le ayuda a probar el cumplimiento de normas, garantizar la seguridad y mejorar la
disponibilidad del entorno, y ademas audita de forma proactiva los cambios habidos en la configuracion o los
permisos en Exchange Server. Tendré la posibilidad de hacer seguimiento, recibir alertas y obtener informes sobre
la seqguridad de Exchange vy la configuracion de las politicas, asi como resolver de forma radpida incidencias y otros
problemas que afecten al entorno Exchange, gracias a su capacidad para recopilar de forma automética toda la
informacién referente a cambios importantes en el sistema, acompafnada de los valores anterior y actual.

Auditoria de cambios criticos

ChangeAuditor for Exchange dispone de capacidad intensiva y personalizable para auditar y elaborar informes de
todos los cambios criticos de Exchange que afecten a grupos administrativos, politicas de buzones, los almacenes
de informacién publicos y privados, cambios organizativos como los cambios sobre politicas de buzédn para
ActiveSync, listas de distribucion, etc. Dispondra de visibilidad completa de los cambios, con informacion forense
de "Qué, Quién, Cuando, Donde y Por qué”, junto con los valores original y actual de todos los cambios. Y con las
alertas en tiempo real se mantendra permanentemente informado de cualquier cambio sobre politicas vitales en
cuanto suceden, reduciendo los riesgos asociados a las modificaciones habituales.
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Con ChangeAuditor for Exchange usted puede saber el “Qué, Quién, Cudndo y Dénde” de los cambios e introducir
comentarios sobre los motivos de ciertos cambios para cumplir con los requisitos de auditoria.



PRINCIPALES BENEFICIOS

o Auditoria en profundidad para Exchange,
con més de 300 eventos cubriendo la
configuracion de Exchange Server y los
permisos, incluyendo soporte para eventos
de Exchange 2007 como las politicas de
Buzdn para Active Sync o Mensajeria
Unificada.

e Integracion con el Paquete de Gestion para
Microsoft System Center Operations
Manager (SCOM) permite aprovechar la
potencia de System Center para obtener un
andlisis mas detallado del entorno de
Exchange.

e Potentes capacidades de configuracion,
seguridad, auditorias e informes en tiempo
real de los cambios.

o Detalles de "Quién, Qué, Cuédndo, Donde y
Por qué”, junto con los valores anterior y
actual de todos los cambios.

e Registra el acceso a buzones por usuarios
ajenos y ofrece datos de los administradores
y usuarios que pueden haber accedido al
buzén de otro usuario, detallando quién ha
accedido, borrado, copiado, creado o
movido correos.

e Librerfa de auditoria completa, con alertas,
informes y busquedas potentes basadas en
Microsoft y normativas y buenas précticas
de seguridad.

e Una biblioteca de informes ampliable, para
la gestion de la seguridad, operaciones y
cumplimiento.

e Presentacion instantdnea de alertas ante
cambios, y “Alertas Inteligentes” basadas en
patrones de eventos.

e Seintegra con SQL Server Reporting
Services para la distribucion planificada de
informes basada en suscripcion.
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Control de la actividad de los usuarios

ChangeAuditor for Exchange permite establecer politicas corporativas estrictas para el control del cambio, ya que
registra la actividad de los usuarios y administradores sobre cuentas de usuario y cambios en las restricciones de
entrega. ChangeAuditor ademas ofrece informacién sobre los administradores y usuarios que han accedido a los
buzones de otros usuarios. Podra ver exactamente quién ha accedido, borrado, copiado, movido o creado correos
en ese buzdn. Y con las alertas en tiempo real 24x7 y sus andlisis e informes, su infraestructura Exchange queda
protegida ante la posibilidad de comportamientos sospechosos o accesos no autorizados y se asegura de que
siempre cumple con las directivas internas y las normativas legales.

Convierte datos irrelevantes en informacion util para la seguridad y el cumplimiento

ChangeAuditor for Exchange lleva un registro detallado de los cambios criticos sobre la configuracion de su
entorno Windows, y después convierte los datos en bruto en informacion inteligible que le ayuda a salvaguardar la
seguridad de su infraestructura y que se mantenga dentro de las normas establecidas. Esta completa solucién
ofrece alertas en tiempo real, la tecnologia Smar Alert para la correlacion inteligente de los eventos y una serie de
informes muy completos y detallados sobre las actividades que han tenido lugar en su infraestructura.

Compliance Report
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SOX Complance - Section 404 - AID6 - Detalled List of Exchange Modifications By Domain

Gracias a su Biblioteca de Cumplimiento integrada y
a su capacidad para crear informes personalizados,
ajustar la configuracion del Directorio Activo a
normativas y estdndares como Sarbanex-Oxley
(SOX) es realmente fdcil.

50X Compliance - Section 404 - AID6 - Detalled List of Exchange Modifications By Date
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Informes automaticos para cumplir las normativas internas y reglamentaciones oficiales
ChangeAuditor for Exchange utiliza Microsoft SQL Server Reporting Services (SSRS) para generar sin esfuerzo unos
informes limpios y comprensibles sobre el nivel de sequridad y cumplimiento. La Biblioteca de Cumplimiento
integrada y la posibilidad de crear sus propios informes hacen que el cumplimiento con las normativas como SOX,
HIPAA, Payment Card Industry Data Security Standards (PCI DSS), Federal Information Security Management Act
(FISMA) y SAS 70 ya no sea un problema.

Acerca de Quest Software, Inc.

Quest Software, Inc, empresa lider en gestion de sistemas de [T corporativos, ofrece productos innovadores que
ayudan a las organizaciones a obtener méas rendimiento y productividad de sus aplicaciones, bases de datos,
infraestructuras Windows y entornos virtuales. Gracias a una profunda experiencia en operaciones de [T y una
atenciéon permanente a la mejora continua, Quest ayuda a mas de 100.000 clientes en todo el mundo a cumplir
con sus maximas expectativas en sus Tecnologias de Informacidn corporativas. Quest ofrece a sus clientes gestion
de entornos de cliente y soluciones de virtualizacion de servidor y desktop mediante sus subsidiarias ScriptLogic,
Vizioncore y Provision Networks. Quest Software dispone de oficinas en distintos pafses del mundo y también estd
presente en Internet en www.quest.com.
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