
Una potente herramienta de Control de Actividad y Acceso a los buzones para 

servidores Microsoft Exchange  

El correo electrónico se ha convertido en la principal herramienta de comunicación para 

empresas de todo el mundo. Esto ha convertido a los servidores de correo en un repositorio de 

información, parte de la cual es sensible y vulnerable ante un uso inadecuado. 

Lamentablemente muchas de las violaciones de las políticas internas de seguridad pasan 

inadvertidas debido a que la mayor parte de las acciones de seguridad no se auditan. ¿Por 

qué? Porque hasta ahora no había una solución en el mercado que pudiese cubrir las 

necesidades de seguridad y cumplimiento de normativas para auditar los cambios sobre 

permisos y accesos a buzones por parte de usuarios no autorizados. 

La herramienta InTrust® Plug-in for Exchange es una herramienta diseñada para este fin. 

Permite un control estricto y detallado, en tiempo real, de toda la actividad del usuario, accesos 

por parte de usuarios no propietarios de los buzones y auditoria sobre los cambios producidos 

en la configuración y los permisos sobre los servidores y buzones de Exchange. Además,  

InTrust Plug-in for Exchange obtiene y almacena de manera eficiente los datos de auditoria y 

permite reaccionar rápidamente ante violaciones de las políticas en las configuraciones de 

Exchange. Soporta configuraciones de Exchange Server 2000 y 2003 basadas o no en 

arquitectura de cluster. 

 

Auditoria detallada de cambios en la Configuración y Permisos  

 InTrust Plug-in for Exchange opera en el marco de la aplicación general InTrust, para recopilar 

toda la información relativa a cambios importantes que hayan sucedido, incluyendo datos de 

quién los ha realizado, dónde se han producido y los valores previos y posteriores al cambio.  
 

Beneficios que ofrece: 

 Garantiza el cumplimiento de 

las políticas de seguridad 

internas y normativas legales 

sobre retención que puedan 

aplicarse a la organización. 

 Mejora la seguridad y reduce 

el riesgo de acceso de 

personas no autorizadas a la 

información sensible. 

 Garantiza que las políticas 

internas de seguridad 

aplicadas se cumplen evitando 

acciones no autorizadas por 

parte de los administradores. 

 Garantiza que los activos de 

información corporativos están 

bien protegidos y seguros 

antes acciones imprevistas por 

parte de administradores. 

 Evita los cambios no deseados 

sobre los objetos más críticos 

del Directorio Activo 

vinculados con Exchange  
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InTrust Plug-in for Exchange captura todos los detalles de los cambios realizados sobre la configuración de Exchange 

y controla la actividad realizada sobre los buzones por parte de usuarios no propietarios de los mismos  

 



 
Esta información es vital para que los administradores puedan resolver incidencias de 

Exchange y revertir cualquier cambio en caso necesario. Además permite a las organizaciones 

hacer un seguimiento de los cambios sobre la seguridad y la configuración de las políticas de 

Exchange, para poder detectar posibles deficiencias o incumplimientos. 

 

Auditoria de la actividad de usuarios 

InTrust Plug-in for Exchange recopila información sobre la actividad inusual de los usuarios o 

actividades sospechosas de los administradores y la correlaciona. Por ejemplo, informa sobre 

cambios en los permisos realizados a un buzón en el Directorio Activo o en el cliente local 

Outlook e identifica a cualquiera que utilice privilegios “enviar como”. 

 

Auditoria de actividad de usuarios no propietarios de los buzones 

InTrust Plug-in for Exchange muestra cuándo los administradores o usuarios han accedido a 

buzones de correo de otros usuarios. Además ofrece información detallada sobre la actividad, 

como los correos leídos, borrados, copiados, movidos entre carpetas o reenviados, así como 

los cambios de permisos que pudieran haberse realizado sobre las carpetas.  

 

Respuesta en tiempo real 

InTrust Plug-in for Exchange es capaz de responder en tiempo real a los eventos y cambios 

más críticos que afectan a Exchange. Los administradores reciben una notificación inmediata 

por correo electrónico cuando ocurren cambios o posibles violaciones de las políticas. Además 

la herramienta inicia acciones inmediatas en respuesta a eventos sospechosos o 

potencialmente peligrosos. Entre estas acciones están la desactivación de la cuenta del usuario 

que efectúa esas acciones y/o la reversión de los cambios producidos. 

 

Integración con MOM 2005 

InTrust Plug-in for Exchange mejora las capacidades de monitorización y diagnóstico de 

Microsoft Operations Manager (MOM) 2005 aportando información muy valiosa sobre 

cambios críticos producidos en la configuración de Exchange. Con ello se garantiza que los 

cambios de configuración importantes aparecen reflejados en la Consola de Operador de 

MOM mostrando todos los detalles relacionados con esos cambios, incluyendo el autor de los 

mismos y los valores previos y posteriores. 

 

Acerca de Quest 

Quest Software, Inc. desarrolla productos innovadores que permiten a nuestros clientes 

conseguir mayor productividad y rendimiento de sus aplicaciones, bases de datos e 

infraestructuras. Por medio de una amplia experiencia en operaciones de TI y un esfuerzo 

permanente en la mejora continua de sus productos, Quest ayuda a más de 50.000 clientes en 

todo el mundo a superar sus expectativas para las TI corporativas. Quest Software dispone de 

oficinas en todo el mundo, y también puede visitarnos en www.quest.com. 
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En nuestro sitio Web puede 

encontrar información sobre oficinas 

internacionales y regionales: 

www.quest.com 

email: info@quest.com 
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