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Analise de status, monitoracao e alerta de acesso a dados criticos

Vocé estd enfrentando um problema. Sua equipe de compliance espera que vocé forneca as informacoes
que a ajude a cumprir os requisitos das politicas internas e dos regulamentos externos. Para o departamento
de Tl, isto significa que a equipe que trata da conformidade precisa saber se as pessoas certas estdo tendo
acesso aos arquivos certos, o que elas estdo fazendo com este acesso, e quando um acesso improprio ocorre.
Saber ‘quem, o que, e quando”em relagdo ao acesso a dados criticos € vital para garantir os controles inter-
nos adequados e, em Ultima instancia, sanar processos malsucedidos. Entendendo que os orcamentos de Tl
sempre sdo analisados minuciosamente, vocé deve equilibrar as necessidades didrias de seu departamento
deTl, mas sem deixar de atender os requisitos de conformidade. O que aconteceria se fosse possivel cumprir
certos regulamentos externos e aumentar a eficiéncia das operacdes didrias de Tl com o mesmo or¢amento?
E se vocé pudesse cumprir objetivos especificos de conformidade normativa alavancando solucées que sé&o
necessarias para aprimorar controles internos em operagdes de TI? Hoje, tudo isso é possivel.

Usando seu portal Web seguro, a Quest® Compliance Suite for Windows proporciona as organizagbes uma
visdo consolidada do status de sua conformidade de Tl, analisando o status do diretério, monitorando todos
0s eventos relacionados com a seguranca da informacéo, e alertando sobre violagdes dos procedimentos de
protecao de dados corporativos estabelecidos.

Visao Consolidada

A Compliance Suite oferece uma visdo consolidada do status de conformidade de Tl de uma organizagéo,
utilizando informacdes provenientes de diferentes conjuntos de dados. Através de uma interface Web segura,
os administradores sao capazes de conceder acesso somente aos individuos que mais precisam dele.

Aumente a Visibilidade

A Compliance Suite permite aos administradores programar relatérios e distribuf-los aos tomadores de
decisées apropriados. Os relatérios incluem: informagdes sobre o usuario, filiagdes a grupos, configuragdes de
seguranca e permissdes de acesso, abrangendo desde estacdes de trabalho até servidores Windows e Active
Directory (AD). Este recurso permite aos administradores analisar o status atual de seus ambientes, dando-lhes
visibilidade sem precedentes de seu diretdrio.

Automatize a Coleta de Dados

Com a Compliance Suite, vocé pode automatizar a coleta segura de logs de eventos para que ocorra fora do
horério de pico. Seu nivel avan¢ado de flexibilidade de programacéo economiza a valiosa largura da banda
da rede e reduz significativamente o risco de erros do usuario. Ademais, a Compliance Suite fornece uma
camada adicional de seguranca, pois garante a criptografia e compactacéo dos logs de eventos antes de
envia-los.

Menor Custo de Armazenamento

A Compliance Suite minimiza custos relacionados com armazenamento de logs de eventos através do uso
de compressao e criptografia, e preserva os dados em seu estado original para comprovar sua autenticidade
para fins legais. A compressao é fundamental - com relacdes de até 40:1 de economia de custos de
armazenamento.

Aumente a Seguranca

A Compliance Suite aumenta a seguranca enviando alertas aos principais tomadores de decisdes em tempo
real sobre atividades incomuns de usuarios e administradores, tais como tentativas de acessar arquivos fora do
horério de expediente, varias tentativas falhas de log seguidas de um log bem sucedido, e outros eventos de
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seguranca criticos para os negécios. Oferecendo uma camada adicional de flexibilidade, os alertas também
podem ser enviados diretamente a tomadores de decisdes por e-mail ou aplicacdes de monitoragcao de
terceiros. Isto significa que o pessoal responséavel pode entrar em agdo para sanar potenciais violagdes antes
que essas possam se transformar em pontos vulneraveis relevantes.

Reporter
Planeje, proteja e audite sua rede

Quest® Reporter oferece auditoria de mudancas de configuracao e avaliagédo de seguranca para sua infra-
estrutura Windows.

InTrust for Active Directory
Monitoramento de atividades e auditoria de mudanc¢as abrangentes para AD

O Quest® InTrust™ for Active Directory permite as organizagoes auditar e gerar relatérios e alertas sobre
todas as atividades do controlador de dominio, bem como monitorar todas as mudancas detalhadas feitas
no AD e no Group Policy.

InTrust
Auditoria e conformidade com politicas para uma empresa sequra

O Quest® InTrust™ permite as organizacdes coletar, armazenar e gerar relatérios de dados de eventos
heterogéneos satisfazendo os requisitos de politicas internas, das melhores praticas e de regulamentos
externos.

Compliance Web Portal
Interface Web Unica e segura para relatdrios de status de conformidade da Tl

O Quest® Compliance Web Portal permite as organizacdes visualizar o status de conformidade de sua Tl
interna e externa a partir de uma visao Unica baseada em Web.
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